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Namen predavanja

e klasicni varnostni sistemi niso kos
sodobnim varnostnim izzivom

 orodja SIEM lahko dejansko
pripomorejo k vecji varnosti

 orodja SIEM so lahko ucinkovita le,
ce so postavljeni temelji varnosti
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Nekaj dejstev o notranjih napadailcih

59% zaposlenih odnasa podatke

87% je privilegiranih uporabnikov
67% bivsih zaposlenih zlorabi podatke
notranji : zunanji = 48% : 52% (+26%)

notranji so nevarnejsi (!)
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e
Kriminalce zanimajo ljudje, ne tehnologija

® pridobljeni podatki o sistemu SecurlD
® napad je bil izvrsen nad zaposlenimi

® priponka v e-sporocilu je bila okuzena

RSA|

The (un) Security Division of EMC

\

Vir: http://goo.gl/DUSpT
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Varovanje informacij je vse bolj odvisno od zaposlenih!

® 28% napadov je usmerjenih v zaposlene
® napadi na zaposlene narascajo (+16%)
® e-posta in socialna omrezja

® napade je tezko razkriti
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Varnostni sistemi niso vecni...
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Zakaj varnostni sistemi ne nudijo varnosti?
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Trije pristopi k zagotavljanju vecje varnosti

Rocen Polavtomatiziran Avtomatiziran

pristop pristop pristop

10



dnevi
slovenske
informatike

“Nove razmere in priloZnosti v informatiki kot posledica druzbenih sprememb”

ada
L 1} ]
(31 1]
-+
d s -+ Kongresni center Grand hotel BernardinPortoroz | Slovenija | 18. - 20. april 2011 | www.dsi2011.si

I e e e e e e e
Kljuéne komponente orodij SIEM

Orodja SIEM zbirajo, shranjujejo, povezujejo In
analizirajo dnevniske zapise varnostnih sistemov.

.. Pravila / Alarmi
Modularni nivo

Porocila / Graficni vmesnik

Odzivni pogon

Osrednji nivo

Korelacijski pogon

Konektorji |

Revizijske sledi

Integracijski nivo

Omrezna
oprema

Varnostn
e naprave

Fizi¢ni
dostop

Mobilne
naprave

Strezniki

Namizje

Viri
identitet

E-posta

Podatkovne
baze

Programi
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Dodane vrednosti orodji SIEM

Jan 28 02: l]1

192 168.1.61:80

+=t=+=+=+=+=+ R
Dec zd FF=F=+=+=4=+=+=+=+=+= 464,0 0 0 0 0 0
inboun] D, acme-
ik | Oct201:13:19 host sshd[19618]: £8.1.52:2360 + [ 16ET0673-
144,194 maps to i

lmm=m§3wm %ﬂ»j& str

Adneade P Deny Anbo
vuleide §0.181. 210 80 Jol isncide 10107, 96 Z23
(typa ¥, coda U) Jan ¥ URZL1: 50 pavy—anorda

HITH-3-106011: Deny inbourd
outside - 217228221 12171233
ouwt=zide-10 47 213 4580 Jam
ingide AWPIX—-1-106023: Deny t4
outside-213. 22 401901381 ds

Jam 28 02:0d: 30 pix—dincide @PIK-
oo cutocidc: &€7.200. 101 22771362

Jam 28 02:01: 08 pix—inside WPIX-| g5 570441764, ,0,,0,0,25464,0,0,0,0,0,0,

=rc outsida: 216 14F_ 1. 229 71321 4

grc ovtside: 216, 143 1
Jan 2¢ 06: 17:47
outoida:

192.168. 1 52 2360 -

TCRTTL: 128 TlOB OxO D223 991 TecplLen: 20 - ’ ’ ’
iEa e POSISVANFAT m 2. ot
_________ DOWSITEMPWIin1C tmp 54,425

inside: 10 107 8. 65445 by accs

EFE aVa¥ aalW .YaVlW

Zzov-anje-skla

STEM, Trojan Horse,
c 'l.WINDDWS‘.TEMF".WIn1 C.tmp,5,4,4,25

- jgiﬁ""%iiﬁaé’h@s

222934001 F=71,.(1
192. 168 100 237 acmeavacme, 8.1.825 | 10-107-56-213/1434 Jan 23

INARN IN° Teny inhmmad 1 sen
WherkAadids - #0181 FAngan Aok

S216_ 11213391321 dot 0 02:04: 30 pix—inside

ide:10_ 107 %6 170/ 80
s 0L —Anmide

TCP TTL:128 TO®POx0 ID:22375 IpLen:20
DgmLen:808 DF P1.121/1233 dst

AP Seq: OxFEIFDBES Ack: 012128,5 1, 720997 RBLWAP,SY

tZ16_143_ 1 229f1321

“3 forggcom, but this 378 Iplen:20 .acme. 8.1.825

does not map back to the address - IR T e

FHIN-UUITSLDE" Jan 24 UU-UL:3F
4-106023: Deny wip src

SESIE

1

=t AP Seq: OxFEOFDBE3 Ack: 10 1070, G/ 15 by
Cuua o Win: OxF891 TeplLen: 20 e
Aug 2 11:49:23 mynixbox su: [ID =t =t= ==t =A== RS ST Lae apT-4-106023:
368847 auth.info] 'su root’ FH=+=+= S
ps,ic,f:fgiii‘?r root on /ideviconsole
1
;I e

12



22 dnevi : PPN — o & . R
it slovenske “Nove razmere in priloZnosti v informatiki kot posledica druzbenih sprememb”
s EEE informatike Kongresni center Grand hotel BernardinPortoroz | Slovenija | 18. - 20. april 2011 | www.dsi2011.si

]
Kako postaviti sistem SIEM v praksi?

® Ugotovitev namena

® DolocCitev obsega

® Postavitev pilotnega projekta
® Priprava resitve

® Implementacija

® |zobrazevanje

® Podpora
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Katera resitev SIEM je najboljsa?

Figure 1. Magic Quadrant for Security Information and Event Management
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Hvala za vaso pozornost!

Vprasanja in diskusija

matej.saksida@snt-world.com
www.snt.si



